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Este curso esta dirigido a todos los trabajadores y colaboradores de
una organizacion, especialmente aquellos que manejan informacion
digital y desean fortalecer sus conocimientos en seguridad
informatica para prevenir riesgos y amenazas en el entorno laboral.

PERFIL DEL
PARTICIPANTE

0BJETIVO GENERAL

Aplicar habitos y buenas practicas de ciberseguridad mediante la identificacion de los
principales riesgos a la seguridad de la informacion en las organizaciones.

OBJETIVOS ESPECIFICOS

e Conocer las caracteristicas y normativas mas relevantes en relacién con la seguridad de
la informacién en las organizaciones.

Identificar las principales amenazas y riesgos asociados a la seguridad de la informacion,
reconociendo su impacto en el contexto laboral.

Aplicar buenas practicas y habitos seguros relacionados con la ciberseguridad en el
contexto laboral.




CONTENIDOS

|. ASPECTOS PRINCIPALES DE LA II. RIESGOS Y AMENAZAS A LA
CIBERSEGURIDAD CIBERSEGURIDAD

1.1. Transformacion digital y ataques 2.1.Riesgos de seguridad de la informacion
1.2. Ciberataque y sus consecuencias 2.2. Ciberdelincuentes e ingenieria social

1.3. Ciberataque y el factor humano 2.3. Phishing

1.4. Definicion de ciberseguridad 2.4.Malware

1.5. Importancia de la Ciberseguridad y Seguridad de la 2.5. Exposicién presente en la navegacion web
Informacion 2.6.Suplantacién de identidad

1.6. Regulacion y normativas de privacidad y seguridad de la 2.7.Shoulder surfing

informacién 2.8. Spamming

1.7. Gestién de la ciberseguridad en las organizaciones y rol 2.9. Fraudes con inteligencia artificial

de las personas

Ill. HABITOS Y BUENAS PRACTICAS DE CIBERSEGURIDAD

3.1. Uso seguro de redes sociales

3.2. Contrasefias robustas

3.3. Cuidado del espacio de trabajo

3.4. Reporte de incidentes de seguridad de la
informacién

3.5. Casos de buenas practicas de ciberseguridad
3.6. Consideraciones del trabajo a distancia

METODOLOGIA DE APRENDIZAJE
CAPSULA AUTO INSTRUCCIONAL

Cada médulo esta compuesto de capsulas auto instruccionales animadas e
interactivas, con una grafica atractiva que estimula el aprendizaje. Cuenta, ademas
con actividades para ir reforzando continuamente lo aprendido, documentos para
la lecturay evaluaciones.

CRITERIOS DE APROBACION

» Paraaprobar el curso, el participante debera completar cada uno de los médulos
y realizar la evaluacién sumativa final, obteniendo un 75% de logro.

iCOTIZA CON NOSOTROS!

IMPARTICION EN NUESTRO CAMPUS PERSONALIZACION

Adaptamos graficay contenidos a
la realidad de tu empresay este
queda para ti

Entrega de reportes, tutorias,
soporte técnico, entrega certificado
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